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Zkouska z odborné zpuUsobilosti Vytvareni databazi digitalnich dat ma
5 Casti, zkouSeny musi splnit tato kritéria hodnoceni:

Kritéria hodnoceni

V)

Popsat zplisoby zabezpeceni pfistupu k databazi (autentizace) a
jeho vyznam

Popsat obecné strukturu databaze digitalnich dat
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Popsat zplUsoby dlouhodobé ochrany dat

Orientovat se v souCasnych provozovanych systémech pro
uchovavani a zpfistupfovani digitalizovanych a digitalnich
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Popsat praci s vybranym volnym statistickym nastrojem na méfeni
vyuzivani elektronickych informaénich zdroji a webovych stranek
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RYCHLY NAHLED STUDIJNIHO TEXTU

uvoD

Proces vytvareni databaze digitalnich dat neni jednoducha zaleZitost, a je
spojen s mnoha dil€imi kroky, které se tento studijni material snazi vysvétlit.
K pochopeni vSech principl pfi navrhu, tvorbé, zabezpeceni a analyze
databazi je ovSem tfeba daleko hlubSich znalosti — pfevazné
Z oboru informatiky.

PO PROSTUDOVANI STUDIJNIHO TEXTU BUDETE UMET

e vysvétlit pojmy autentizace, autorizace, zabezpeleni pfistupu
k databazi a jeho vyznam,

e rozlisit typy zabezpecCeni databazi,

e popsat obecné strukturu databaze digitalnich dat,

e orientovat se ve zpUsobech dlouhodobé ochrany dat,

e orientovat se v sou€asnych provozovanych systémech pro uchovavani
a zpristupriovani digitalizovanych a digitalnich dokument,

e popsat praci s vybranym volnym statistickym nastrojem na mérfeni
vyuzivani elektronickych informacnich zdroja a webovych stranek.

KLICOVA SLOVA STUDIJNi OPORY

Autentizace, autorizace, databaze, data, DBMS, metadata, indexy, popisna
metadata, administrativni metadata, strukturalni metadata, dlouhodoba
ochrana digitalnich dokumentl, ochrana bitl, logicka ochrana, OAIS,
digitalizace, hybridni technologie, Systém Kramerius, JPEG 2000, XML, CMS,
Google Analytics
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1 ZABEZPECENI PRISTUPU K DATABAZI

Vtéto Casti se po definovani zakladni terminologie seznamime
s nejbéznéjSimi metodami autentizace uZivatell. Poté navazeme popisem
pokrocilejSich technik a nezbytnych mechanizmu pro jejich nasazeni v praxi.

1.1 Zakladni terminologie

Autentizace uzivatele je proces ovéfovani identity uzivatele. Uzivatel obvykle
uda svoji identitu (napf. pfihlaSovaci jméno) a bezprostiedné také néjakym
zpUsobem (viz dale) umozni jeji ovéreni. PFi autentizaci (neboli ovéfovani) se
jedna o proces, pfi kterém subjekt predklada tvrzeni o své identité
(napf. zadanim identifikatoru nebo vloZzenim karty) a na zakladé takto udané
identity se srovnavaji aktualni biometrické charakteristiky s ulozenymi
charakteristikami, které této identité odpovidaji podle zaznamu autentizacni
databaze. Odpovidame na otazku: ,Je osoba opravdu tou, za kterou se sama
vydava?“

Autorizace uzivatele je proces pfifazeni opravnéni (na zakladé identity
a bezpecnostni politiky) pro praci v systému a specifikuje, co dany uzivatel
muaze, pfip. nemlize. Jedna se o proces, ktery obvykle nasleduje po
autentizaci.

1.1.1 ZAKLADNi METODY AUTENTIZACE UZIVATELU

V principu existuji tfi zakladni metody autentizace uzivatell liSici se typem
prostredkd, které jsou pro autentizaci pouzity. Metody mohou byt zalozeny bud
na néCem, co dany uzivatel zna (néjaka tajna informace, napf. PIN, heslo Ci
pristupova fraze), na né€em, co dany uzivatel ma (néjaky pfedmét/token jako
napf. Cipova karta), nebo na né€em, ¢im dany uzivatel je (néjaka biometricka
informace, jako napf. otisk prstu).

1.2 Zabezpeceni databaze

Zabezpeceni databaze ma zajistit, aby mohli autorizované operace s databazi
provadét jen autorizovani uzivatelé a to v autorizovanych ¢astech. Tento cil se
obvykle déli na dvé Casti: ovérovani (autentizace), kdy se kontroluje, zda ma
uzivatel vibec pravo pouzivat systém, a autorizaci, ktera ovéfenému uzivateli
pfifadi konkrétni prava neboli opravnéni provadét urcité cinnosti se
systémem. Nejlépe je to patrné z obrazku €. 1.




Ovérovani >|  Autorizace. Databaze
Piihlasovaci Opravnéni
jméno
Uzivatele
Heslo

Obrazek 1 — Zabezpecéeni databaze pomoci ovéfovani a autorizace
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2 STRUKTURA DATABAZE

Abychom mohli strukturu databaze pochopit, je tfeba si nejprve vysvétlit, co to
je databaze.

2.1 Pojmy databaze a data

Databaze je organizovany soubor strukturovanych informaci neboli dat, které
se obvykle ukladaji v elektronické podobé v pocitacovem systému. Databaze
je obvykle fizena systémem pro spravu databaze (DBMS - database
management system). Data a systtm DBMS se spole¢né s pfidruzenymi
aplikacemi oznacuji jako databazovy systém, Casto zkracené jako databaze.

Data v nejbéznéjSich typech sou€asnych databazi jsou obvykle modelovana
jako fada tabulek slozenych z Fadku a sloupcl, coz umoziuje efektivni
zpracovani a vytvareni dotazl. Je tak zajistén snadny pfistup k datim, sprava,
upravy, aktualizace, fizeni a organizace dat. VétSina databazi pouziva
k zadavani dat a vytvareni dotaz(i dotazovaci jazyk SQL (structured query
language).

2.2 Struktura databaze — obecné

Databaze se sklada z uzivatelskych dat. Ta tvofi nejvétsi Cast v databazi.

Data o struktufe databaze se oznacuji jako metadata. K pfikladim metadat
patfi nazvy tabulek, nazvy sloupcli a tabulek, do kterych patfi, vlastnosti
tabulek a sloupcu atd.

Jak jsme praveé uvedli, databaze obsahuje uzivatelska data a metadata. Kromé
toho se v databazi nachazeji také indexy a jiné struktury, které umoznuji zvysit
vykon databaze.

Nékteré databaze navic zahrnuji aplikaéni metadata. Jedna se o data, ktera
popisuji prvky aplikace, jako jsou formulare a sestavy.
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3 METADATA

Metadata jsou podle terminologického slovniku Narodni
knihovny: "Strukturovana data, ktera nesou informace o primarnich
datech.” Slovnik dale uvadi, Ze "termin je pouzivan pfedevSim v souvislosti
s elektronickymi zdroji a vztahuje se k datum v nejSir§im smyslu slova (datové
soubory, textové informace, obrazové informace, hudba aj.)". Autofi hesla
pfipominaji, Ze "metadatové udaje se obvykle vkladaji pfimo do
zdroje (umistuji se napf. v zahlavi dokumentu HTML)."

3.1 Metadata v informacni védé a knihovnictvi

Termin ,metadata“ je spojovan v informacni védé zejména s procesy
popisovani dat a informacénich objektu (informacnich zdrojl, informacnich
entit). Problematika metadat hovofi o dalSich vyznamnych funkcich
souvisejicich s Zivotnim cyklem digitalnich nebo digitalizovanych objektu.
V souvislosti s témito funkcemi jsou metadata definovana také jako
"strukturované informace, které popisuji, osvétluji, lokalizuji a raznymi
zpusoby usnadriuji vyhledavani a vyuzivani informacniho zdroje.”

3.2 Metadata v informacni védé a knihovnictvi

Hovofi se o zakladnich typech a podtypech metadat:

3.2.1 POPISNA METADATA

Popisna metadata reprezentuji vnitini vlastnosti informacnich objektd
(zdroja) udaji o tvurci, nazvu, vydavateli, roku vydani zdroje, udaji k obsahu
zdroje aj. Popisna metadata pomahaiji identifikaci zdroju, odliSuji verzi zdroje,
usnadnuji vyhledavani a vybér. Jsou vytvareny profesionaly v bibliografickych
databazich, katalozich a pfi vystavbé digitalnich fondu. Vytvaret je mohou
i uzivatelé pfi jejich vyhledavani a uzivani (folksonomie). K vyznamnym
metadatovym schématim popisnych metadat patfi napfiklad schémata Dublin
Core, MARCXML, MIX, ALTO, MODS, FOXML, hlavi¢ky TEI, EAD a,.

3.2.2 ADMINISTRATIVNI METADATA

Administrativni metadata slouzi zejména profesionalim k fizeni a spravé
digitalnich objektl v ramci digitalnich fondd. Nékdy jsou mezi administrativni
metadata zafazovana také metadata archivacni/ochranna, technicka a pravni.
Administrativni metadata pomahaji lokalizovat informacni objekty, poskytuji
Casoveé informace o vzniku a upravach digitalniho objektu, specifikuji okolnosti
digitalizace. Poskytuji informace o vstupu objektu do repozitare,
o elektronickém podpisu, o pravnich aspektech pfistupu k objektu aj.

3
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e Archivaéni/lochranna metadata (angl. Preservation metadata) —
podporuji procesy oSetfujici dlouhodobou archivaci a ochranu
digitalnich informacnich zdrojl. Méla by zajistit trvalou integritu
a kontext dokumentu. Obsahuji informace o puavodu a historii objektu,
upfesnuji jeho vztah k dalSim informa¢nim objektim, poskytuji udaje
o nutném zobrazovacim hardwaru a softwaru. Archivaéni/ochranna
metadata jsou pozadovana také mezinarodni normou ISO
— Referenénim modelem OAIS. Pfikladem archivacnich/ochrannych
metadat je napfiklad znamy standard PREMIS.

e Technickd metadata— reprezentuji technické charakteristiky
digitalnich (pocitacovych) souboru (udaj o datovém formatu zdroje,
velikosti souboru, komunikaénim protokolu, kompresnim poméru,
kontrolnim souctu aj.). Jsou dulezita pro dlouhodobou archivaci
a ochranu digitalnich objektd. Znamym schématem technickych
metadat je metadatové schéma MIX pro statické digitalni obrazy,
hlavicky TEI pro textové zdroje aj.

¢ Pravni metadata a metadata o pristupu (angl. Rights metadata and
Access metadata) — poskytuji informace o omezenich vyplyvajicich
z duSevniho vlastnictvi (autorské pravo, patentové pravo aj.)
a pfipadnych pravnich dohodach (licencich), které umoznuji uzivatelim
pfistup Kk informaénim objektlm (napf. opravnéni Kkopirovat,
reprodukovat nebo Sifit informacni objekt).

3.2.3 STRUKTURALNIi METADATA

Strukturalni metadata poskytuji informace o vnitini organizaci ¢i strukture
digitalniho objektu. Vyjadfuji strukturu a také vztahy dil€ich digitalnich
objektl tvoficich komplexni digitalni informacni objekt (napf. jednotlivé stranky
Cisel Casopist daného ro¢niku). Pfi zpfistupnéni objektu koncovym uzivatelim
jsou tato metadata nezbytna pro spravné zobrazeni a navigaci digitalniho
objektu. Vyznamna jsou i pro dlouhodobou archivaci. Pro strukturalni
metadata je vhodné wvyuzit diléi c&ast (<structMap>) metadatového
standardu METS.

10
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4 ZPUSOBY DLOUHODOBE OCHRANY DAT

Dlouhodoba ochrana digitalnich dokumentd (DODD; anglicky digital
preservation) zahrnuje Sirokou Skalu definic liSicich se uhlem pohledu na
danou problematiku. Jedna z definic vytvofena H. M. Gladneym fika, ze DODD
je: ,organizované opatfeni k zajisténi dlouhodobé pouZitelnosti digitalnich
objektl; zasadni je, Ze digitalni objekty nebudou nikdy ztraceny nebo
poskozeny, jsou duvéryhodné, je mozné je vZdy najit, rozumét jim, a to i pfes
probléemy zastaravani technologii".

Cilem dlouhodobé ochrany digitalnich dokumentl neboli dlouhodobé
archivace je zajisténi trvalé udrzitelnosti digitalnich dat. Tim se rozumi
predevsim trvaly pfistup k informacim nezavisly na degradaci nosi¢i dat
a technologickych zménach, a udrzeni jejich srozumitelnosti a vyuZzitelnosti.
Digitalni objekty by mély byt ochranény pfed zniCenim a ztratou
duvéryhodnosti a to v dlouhodobém horizontu.

Dlouhodobou ochranu je mozné rozdélit na tzv. ochranu bita (bit-stream
preservation) a logickou ochranu (content preservation), ktera spociva
v uchovani informa¢niho obsahu. Digitalni objekty jsou uchovavany na
nosicich, které podléhaji degradaci. Samotna dlouhodoba ochrana tak musi
zacCinat u bitové ochrany, ktera se nejCastéji realizuje redundantnim ulozenim
a fizenym kopirovanim na nové nosiCe. Soucasti logické ochrany jsou
procesy, které maji zajistit ochranu obsahu tak, aby vyznam informaci zGstal
zachovan. Je nutné se vyporadat se zastaravanim softwarovych aplikaci, které
jsou vyuzivany pro zpfistupnéni obsahu. Toto je feSeno formatovou migraci i
emulaci. Opatfeni digitalnich objektd vhodnymi metadaty vede k zajisténi
autenticity a dlvéryhodnosti obsahu. Metadata maji popsat obsah, strukturu
a kontext informacniho objektu.

Aktivity v oblasti dlouhodobé ochrany dat popisuje referenéni model OAIS
(Open Archival Information System), schvaleny jako mezinarodni norma ISO
14721:2003, resp. v aktualizaci 1ISO 14721:2012. Podle tohoto modelu by
digitalni informace udrzované v ramci dlouhodobé archivace mély byt
spravovany tak, aby bylo mozné se vypofadat s ménicimi se technologiemi
a zménami oCekavani uzivatelské komunity. Jejich spravu zajistuje digitalni
archiv, ve kterém jsou uloZzeny. Norma OAIS definuje tento archiv jako
organizaci lidi a systému se zavazkem ochranovat a zpfistupfovat digitalni
data pro urcéitou skupinu uzivatelu.
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4.1 Rozdéleni ochrany digitalnich dokumentt

Ochranu digitalnich dokumentd je mozné rozdélit na:

e ochranu dat nyni i v budoucnu neboli ochranu bit-streamu,
e ochranu pouzitelnosti dat v budoucnu, tzv. ochranu logickou, ktera je
podstatou dlouhodobé ochrany.

Logicka ochrana zahrnuje procesy, které digitalnim objektim davaji do
budoucna zaruku:

« snadné vyhledatelnosti,
e zpfistupnéni,

e opakované vyuzitelnosti,
e smysluplnosti,

o autentiCnosti.

12
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5 SOUCASNE SYSTEMY PRO DIGITALIZACI

Digitalizace kniznich dokumentl muaze slouzit pro vytvareni kopii dokumentu,
které nejsou bezprostfedné ohrozeny degradaci papiru, ale které je treba
nahradit v pfimych sluzbach uzivatelim, nebo v téch pfipadech, kdy neni
mozné dokument v pavodni podobé& bezpecné zpfistupnit (napf. v pfipadé
map). Spojenim mikrofiimu a digitalniho zaznamu se vytvafi tzv. hybridni
technologie vyuzivajici pfednosti obou formatl. Mikrofilm zajiStuje trvalé
dochovani obsahu dokumentu, digitalni zaznam jeho snadné zpfistupnéni
uzivatelim. Hybridni technologie je vhodna pro reformatovani dokumentu
ohrozenych degradaci s limitovanou zivotnosti.

5.1 Zpristupnovani digitalnich dokumentu

Nejpouzivangjsi digitalni knihovnou u nas je Systém Kramerius. Existuje uz
fadu let, v sou€asnosti je aktualni verze 5. Pfehled vSech instalaci Krameria
nalezneme na https://reqistr.digitalnikninovna.cz. Pro  zpfistupfiovani
dokumentl slouzi Systém Kramerius obsahujici kopie vSech obrazovych
souborl ve formatu JPEG 2000, ktery ma vyhodnéjsi kompresni parametry
a jehoz plug-in je podporovym operacnim systémem Windows a metadata ve
struktufe zaloZzené na XML. Pomoci systému lze provadét jednoduché
operace s dokumenty jako spojovani, nahrazovani, mazani a replikace.
Soucasti systému jsou i externi moduly pro tvorbu metadat v XML a pro
fizenou konverzi jak obrazovych soubor(, tak metadat.

Systém Kramerius pfedstavuje specificky typ CMS (Content Management
System), jehoz primarnim ucelem je zpfistupnéni archivnich a cennych
dokumentl Siroké verejnosti v souladu s autorskym zakonem. V systému
sestavajiciho z vice provazanych aplikaci, které tvofi tzv. "vyrobni linku"
v digitalizaci dokumentu.

Asi nejvétsi rozcestnik u nas provozovanych digitalnich knihoven Kramerius
nalezneme na strance http://digitalniknihovna.cz/mzk. Na strance je
moznost pfepinat se do ostatnich digitalnich knihoven u nas.
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6 MERENi INFORMACNICH ZDROJU A WWW
STRANEK

Jeden z mnoha nejznaméjSich volné dostupnych statistickych nastroju pro
méfeni vyuzivani informacnich zdroju a webovych stranek je Google Analytics.
V nasledujici kapitole si 0 ném povime podrobnéji.

6.1 Co jeto Google Analytics

Google Analytics (zkracené GA) je dalSim zastupcem rozsahlé rodiny
webovych aplikaci Google. Jeho prostfednictvim je mozné méfit navstévnost
webovych stranek a zejména zkoumat trendy v chovani navstévnikd na
sledovanych webovych strankach. Vysledky téchto vyzkuma jsou zajimavé
zejména pro provozovatele webovych stranek, pro webmastery a pro
marketingoveé pracovniky.

Nezbytnou soucasti GA je sluzba, ktera zaznamenava a archivuje udaje
o pfistupech navstévniki k jednotlivym webovym strankam. Kvalita
a spolehlivost mérfeni se nékolikaletou praxi osvédCila natolik, Ze se GA
zaradila mezi uznavané nastroje v oblasti méreni navstévnosti.

Google Analytics je bezplatna sluzba s velkym potencialem, kterou Google
neustale rozviji. GA najdeme na http://www.google.com/analytics/.

6.2 Analyza navstévnosti

Cilem analyzy navstévnosti je ziskat odpovédi. Analyza navstévnosti
prostfednictvim Google Analytics nam muze odpovédét pouze na otazky
spjaté se souhrnnym chovanim navstévnikl nasSich webovych stranek,
neumoznuje monitorovat chovani konkrétnich navstévnik(. Priklad
relevantnich otazek:

e Kolik navstévnikl navstivilo nase webové stranky minuly tyden?

e Jaky je trend v navstévnosti za posledni mésic?

e Ve kterém tydnu v roce jsme zobrazili nejvice stranek?

o Které hypertextové odkazy uzivatelé na dané strance nejCastéji
vyuzivaji?

e Jaky webovy prohlize¢ pouzivaji nasi navstévnici? Jakou verzi?

e Jaké jsou nejctenéjsi webové stranky posledniho mésice?

e Kolik navstévniku se minuly tyden zaregistrovalo?

e Na které strance travi navstévnici nejvice ¢asu?

e Kolik % navstévnikd se na naSe stranky pravidelné vraci?

e Pres ktera kliCova slova pouzita ve vyhledavaci se dostal navstévnik na
nasi stranku?
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GA umoznuje sledovat rizné ukazatele souvisejici s navstévniky, s webovymi
strankami, s kliCovymi slovy apod. Tyto ukazatele postupné v tomto clanku
predstavime.

6.3 Zpusob méreni navstévnosti

Pokud chcete vyuzivat moznosti, které GA pfinasi, je potfeba si nechat pro
svlj web vygenerovat unikatni méfici kéd a umistit jej do paticky vSech
stranek, které chcete monitorovat. Po uplynuti nékolika hodin budete mit
k dispozici ve svém uctu prvni udaje o navstévnosti.

Méfeni navstévnosti je realizovano pomoci kédu Javascriptu vyuZzivajiciho
cookies. Ke korektni inicializaci méficiho kddu GA a zaslani reportu GA
serverim ke zpracovani je zapotiebi, aby navstévnici méli v prohlizeci povolen
Javascript a cookies.

Jestlize néktery z téchto elementl neni povolen nebo nefunguje spravné,
nebude dany navstévnik v GA reportech zaznamenan. DalSi situaci, ktera
zpusobuje nepfesnost v GA reportech, je mazani cookies, at’ jiz uzivatelem
nebo automaticky po vypnuti prohlize€e. V tomto pfipadé bude navstévnik pfi
kazdé navstévé stranky identifikovan jako novy unikatni navstévnik, a tudiz
prislusné reporty nebudou plné relevantni.

Tyto nepfesnosti nikterak nesniZuji silu tohoto nastroje. Znalost, Ze
navstévnost dané stranky vzrostla 0 40 % po spusténi internetové kampané je
podstatnéjSi nez informace o tom, ze danou stranku navstivilo presné 120
uzivateld.
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Obrazek 3 — Grafické rozhrani Google Analytics
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